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Eine pC-Webserver-Losung im Detail:
Schaltplane, Lay-outs, Software, TCP/IP-Stack
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EDITORIAL

EXTRA Heft

Liebe Leser, dieses EXTRA-Heft »Embedded |nternets
der DesisuaELExTRoMIK ist in mehrfacher Hinsicht
etwas besonderes. Doch der Reihe nach:

Dias Internet und seine Maoglichkeiten faszinieren nicht nur

oie Anwender, sondern auch die Ingenieure und Entwick-

ler. Zunehmend sind klsine MNetzknoten von grofem

Interesse. Sie erlauben den extrem kostenglinstigen und

‘aufwandsminimierten Anschluss ans Intemmet - cin

\Wursch zahlreicher Anwender,

Jrm Frihjahr diesen |ahres starteten wir an der Hoch-

schule fiir Technik, Wirlschafl und Kultur Leipzig (HTWK)

das Projekt ~easyWebs, dessen Ergebnisse Sie in dicsem

Heft finden. In Herrn Dannenberg fand ich einen auler-

ordentiich engagierten Studenten unserer Hochschule,

der sich nach intensiven Viorgesprachen bereil fand, sich
dieser Problematik zu stellen. Abweichend von Entwick-
lungen in der Industrie verfolgten wir von Anfang an das

Ziel, die gesamien Ergebnisse des Projektes offen zu legen. Ein modernes Schaltungskonzept,

Verfugbarkeit der Hardware, aber auch efne einfache Portierbarkeit der Software waren dabei

wichtig. Vor allem aber einer umfassenden und erschipfenden Dokumentation schenkten wir

grofie Beachtung.

Die Ergebnisse des Projektes liegen lhnen, verehrte Leser, In diesem EXTRA-Heft

komplett vor:

+ Eine Beschrelbung der Realislerung eines Mikrocontroller-basierten Internetknotens
auf der Basis des MSP420F149 von Texas Instruments.

# Im Mikrocontroller ist ein TCP-Protokoll implementiert.

# Als physikalisches Ubertragungsmedium wurde das Ethernet gewihit,

+ Vorstellung einer leicht zu verstehenden, einfach zu nutzenden und effizienten Platt-
form fiir viele praktische Einsatzfalle, deren Funktionalitit durch sin »Application
Program Interfaces (API) gekapselt ist.

* Als Applikation wird ein Webserver beschriebern, der eine dynamische Internet-5Seite
bereitstellt.

+ Die Programmierung der Software in € und die ausfilhrliche Dokumentation unter-
stiitzen eine einfache Portierung auf andere Controllersysteme,

an dieser Stelle miichte ich mich bei den Firman bedanken, die uns bei der Projektrealisie-

rung tatkrdftig unterstiitzt und dieses Cxtra-Heft méglich gemacht haben. Besonders zu

nennen sind Texas Instruments und Cirrus Logic, die uns Bausteine uberlassen haben, sowis

AR Systems, bei denen wir uns ein C-Entwicklungssystem fiir den MSP430 ausleihen durften.

anwendungen wie Webserver rur Ferniiberwachung und Fernsteverung von Sensoren baw,

Akloren dber eine universelle Schnittstelle (Webbrowszer), automatisches Versenden von

E-Mails beim Eintreten von Triggerereignissen (Uberwachung, Alarm) oder das Ubertragen

.on Prozessgrisfien innerhalb von Automatisierungsaniagen sollen nur einige Beispiele sein,

die sich aus dem hier vorgesteliten Netzknoten entwickeln lassen.

SchlieBlich méchte ich noch auf eine Frage eingehen, die mir in Vorbereitung auf dieses Heft

des dfteren gestellt wurde: »Wieso wverratet’ ihr im EXTRA-Heft der DesisnaEvekTromk bis

ns Detail, wie alles geht 7«

Die DesicuaELeTROMIK ist seit jeher bemidht, Entwickler zu unterstiitzen und Hilfestellung

bei der Bewiiltigung der taglichen Aufgaben zu geben. Die monatlichen Themenhefte und

die erfolgreichen kntwicklerforen bis hin zum Kongress «Embedded Intelligences verdeut-
lichen dies eindrucksvoll. Mit diesern Heft miéichte die DesicnaELEKTRONIK einer neuen Tech-
sologie breite Anwendung verschaffen,

Mit dem EXTRA-Heft kiinnen Sie sich in die Problematik , Internetknoten’ einarbelten, das

Projekt nachvollziehen oder auch nachbauen bzw, die Idee auf lhre Plattform portieren.

Sie tinden alles im Heft und die Ouellen im Internet unter den angegebenen Adressen.

‘Wer noch weitere Anregungen, Lésungen und Tipps sucht, den miéchte ich zum Ent-

wicklerforum »Embedded Internets am 11.10.2001 nach Minchen einladen. Diese Ver-

anstaltung, deren Programm Sie auf Seite 22 finden, besticht durch ihre Kompetenz
und wird umfassende Antworten bereit halten,

Ind ganz unter uns, wir vom Team der DesicuaELexTRoNK sind stolz auf die Ergebnisse

unserer Arbeit — und ganz speziel| auf dieses EXTRA-Heft,

Hachzutragen bleibi, dass Herr Dannenberg seine Diplomarbeit mit der Mote ssehr gule

erteidigt hat und inzwischen bei Texas Instruments in Freising titig ist, Ihm gilt mein

besonderer Dank fir die Arbeil an diesem Heft.

k—\_
{D i :)f Prof. Dr.-Ing. Matthias Sturm, Herausgeber
~A ProfSturmi@design-elektronik.de
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Kompletter Webserver auf 45 cm?

So klein sind Webserver heute: Mehr
Bauteile als auf der nebenstehenden
Platine brauchen 5ie nicht, Wir zeigen
Ihnen in diesem Heft die komplette
Lésung, von der Schaltung iber
das Layout bis hin zum voll-
standigen Quelicode
in C - uneinge-
schrankt nutzbar
fiir Ihre Applikation.
Unabhingig, ob Sie die
MS5P430-Losung in diesem
Heft oder eine Portierung auf
eine eigene Hardware-Plattform
: bevorzugen: Alle Hintergriinde und
®  Fakten werden ausfiihrlich dargelegt
®  und beschrieben.
Vorgestellt werden der Internetzugriff uber
Ethernet, die Implementierung eines TCP/IP-Stacks
in einem Mikrocontroller und darauf aufsetzend
eine Webserver-Anwendung mit dynamischer
Internetseite.

Die Autoren

Andreas Dannenberg Prof. Dr.-Ing. Matthias 3turm

Andreas Dannenberg ist Jahrgang 1978. Nach Prof. Sturm lehrt an der Hochschule fiir Tech-
dem Abitur entschied sich Herr Dannenberg fir ein nik, Wirtschaft und Kultur in Leipzig und
Studium der Nachnchtentechmk an der Hochschule diirfte den meisten Lesern als Herausgeber der

DESIGMN&ELEKTROMIK be-
kannt sein. Seit 1995

wirkt er aktiv an verschiede-
nen Foren der DESIGM &
ELEKTROMIK mil. Seine
Kurse und zahlreiche
Beitrage in Fachzeitschriften
haben ihn in der Branche
bekannt gemacht.

fitr Technik, Wirtschatt und
Kultur (HTWK) in Leipzig. Im
Rahmen seiner Diplomarbeit ent-
wickelte er den in diesem Heft
vorgestellten Embedded-Web-
server auf Basis eines M5P430-
Mikrocontrollers. Seit kurzem ist
er als Field Application Engineer
bei Texas Instruments tatig.
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INTERNET-PROTOKOLLE

internet-Protokolle = Die Grundlagen 6
Alles, was Sie tber ARP, IP, ICMP, TCP und HTTP wissen
mussen, Verbindungsaufbau und Datenaustausch im Detail

EMBEDDED WEBSERVER

Ein Mikrocontroller wird Internetserver 214
Hier stellen wir das Projekt vor, von der Hardware iiber

diverse Treiber bis hin zum TCP/IP-Stack

APPLIKATIONS-SCHNITTSTELLE

34

40

Jetzt heiBlt es zugreifen
Keine Angst, Sie mussen lhre Anwendung nicht auf
Bit-Ebene programmieren — ein APl sorgt fiir einfachen Zugriff

'HTTP-SERVER

Dem Ziel ganz nah
Als Applikationsbeispiel dient ein HTTP-Server, der eine im
Flash-EEPROM abgelegte HTML-Seite zur Verfiigung stellt

Fakten, Fakten, Fakten...
Um das Projekt an Ihre Anwendung anpassen zu kdnnen,
brauchen Sie samtliche Unterlagen - hier sind siel

Literatur- und Quellenverzeichnis

DSP Deutschland 2001 38
Das Kongressprogramm mit Anmelde-Coupon

Die Buchseite 72
Foren und Kongresse 73
Die Veranstaltungen der Desigh&ELEKTRONIK
Inserentenverzeichnis | Impressum 74

Schaltung, Layout & Software im Web
Alle Quelltexte, Schaltungs- und Layeo

ut-Unterlagen steh
kostenfreien Download fiir Sie bereit unter:
www.design-elektronil.de/extraheft
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INTERNET-PROTOKOLLE

Aufgelost in Bits und Bytes

Internet-Protokolle -

Die Grundiagen

Um einen Internet-Knoten tatsichlich reali-
sieren zu kénnen, bedarf es zunichst einigen
Grundwissens iliber die Dateniibertragungs-
protokolle. So solite der Entwickler nicht nur
den Aufbau und die Elemente des |[SO/OSI-
Schichtenmodells kennen, oder Begriffe wie
Ethernet, ARP, IP, ICMP, TCP oder HTTP aus-

einanderhalten kénnen. Er muss vielmehr bis
ins Detail wissen, wie z.B. eine TCP-Verbin-
dung aufgebaut wird, welche Flags dabei wie
gesetzt werden miissen, oder aus welchen
unterschiedlichen Elementen ein HTTP-
Request bzw. ein HTTP-Response besteht.
Der folgende Beitrag zeigt im Detail, wie's geht.

kolle schichtweise aufzubauen und

zu beschreiben. Dadurch ergibt
sich eine Zergliederung unseres Haupl-
anliegens, namlich »Wie erreiche ich
eine Kommunikation zwischen zwei
oder mehreren Cerdten mit bestimm-
ten Anspriichen an Zuverlassigkeit und
Geschwindigkeit?«, in mehrere Teilauf-
gaben. Diese Schichtung von Protokol-
len mit ihren zugehérigen Diensten
nennt man =Protokoll-Stapels (Stacks),
ihr Aufbau wird mit Hilfe von Referenz-
modellen beschrieben. |ede dieser
Schichten enthilt ihre eigenen Funktio-
nen, verwendet aber £ur Bereitstellung
ihres Dienstes auch die Funktionen der
darunter liegenden Schicht.

Es ist Ublich, Kommunikationsproto-

Schichtname
Application Layer

Funktion

Tabelle 1: Schichten des Internet

Enthalt eine Yielzahl von Protokaollen
die Arwersdurgen zur Erbringung
jarer Dienstz definiert haben

de- Libertragung von Datagrammen

Ein geschichtater Protokollstapel bringt
Vorteile bezliglich Anderungs- und Er-
weiterungsmaglichkeiten. Das fir das
Internet geltende, aus vier Schichten
bestehende Modell ist eine Teilmenge
des 150/05I-7-Schichtenmodells (Inter-
national Organisation for Standardiza-
tion, Open System |nterconnectian).
Dies resultiert aus der Tatsache, dass
das Internet vor dem 150/ 05!-Referenz-
modell entstanden ist. [n Bild 1 sind die
beiden Referenzmodelle gegeniiberge-
stellt. Die Funktion der elnzelnen
Schichten ldsst sich Tabelle 1 entneh-
men [Chetw].

Von der Anwendung ausgehend, wel-
che Daten iibertragen méchte (z.B. ein
Webserver), wird durch jede Schicht des

Brispiele
HTTP, Telnet, FTP, eMail
(SHTF, FOF)

Transport Layer Ermagicht Kommuniketion zwischen  Transmission Comlro! Protocol
Ciiall- und Ziehost (Kammunibkation:  (TCPY, User Datagrany Protocel
zweier Endpornkis) (9=l

Intermet Layer Zustedlung und Routeg von Intermet Protocol (1P, Intemeat
Detagrammen zwischen den Imernet:  Control Messige Frotocal e
patzknaten Aedress Resolution Protocod

(AFF)
Pdetwirk Layer Huostspezifische implementierung Etherret (IEEE BO2.3}, Paint-

| a-Point Protocol (PPF), AX25

6 DesmapEvtmeomn jl-Wissmvia

Trarsport Layer

Data Link Layor

Phpsicel Layer

Bild 1 150,/051 und Internet-
Referenzmodell

Protokolistapels ein entsprechender
Protokollkopf (Header) mit Kontroll-
informationen vorangestellt (Bild 2 auf
Seite 8). Dieser Vorgang wird Daten-
kapselung genannt (encapsulation).
Beim Empfangen eines solchen Frames,
z.B. aus dem Ethernet, sind vom TCP/|P-
Protocol-Stack dann von den einzelnen
Softwareschichten die entsprechenden
Header auszuwerten und zu entfernen,
um letztlich die eigentlichen Mutzdaten
zu gewinnen und an die entsprechende
Applikation (z.B. Internet-Browser) wei-
terzugeben [CNetw].

Im Folgenden werden die einzelnen fir
dieses Projekt wichtigen Protokolle vor-
gestellt. Da die Original-Spezifikationen
teilweise mehrere hundert Seiten lang
sind, sollte klar sein, dass diese Informa-
tionen nur einen Uberblick darstellen
kinnen. Weiterhin werden Grund-
kenntnisse aus dem Berecich der Meta-
werktechnik vorausgesetzi, FUr eine de-
tailliertere Beschrelbung wird auf die
entsprechenden Quellen verwiesen,

www.design-elektronib.dejextrahelt
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Ethernet

Ethernet ist ein herstellerneutrales und
sehr weit verbreitetes Medium, um im
|okalen Metawerk (Local Area Metwark,
LAN) Datenpakete zu lbertragen. Es
stellt im  Internet-Referenzmodell ein
Protokoll der Metzwerkschicht dar (net-
work layer). Der Standard IEEE 802.3
{Institute for Electric and Electronic En-
gineers) definiert mogliche Ubertra-
gungsmedien, die physikalische Umset-
zung der Informationen und die eigent-
liche Datenibertragung mit Ge-
schwindigkeiten von 10 MBit/s bzw.
100 MBit/s (Fast Ethernet). Ethernet ba-
siert auf der gemeinsamen Mutzung ei-
nes kanals, auf den alle angeschlossenen
Netzwerkteilnehmer  Zugriff  haben.
Dazu wird gin statistisches Kanalzugriffs-
verfahren benutzt (CSMA/CD = Carrier
Sense Multiple Access with Collision
Detection). Die Ubertragung der Bits
erfolgt Manchester-codiert entweder
uber differentielle Zweidrahtleitungen
(10Base-T, Twisted Pair, R 45) oder (ber
gine Koaxialleftung (10Base-2, BMNC).

|edem Metzwerkknoten ist eine sindeu-
lige, 48 Bit lange physikalische Hard-
wareadresse, die sMAC-Adresse« (Me-
dia Access Control), zugeordnet. Die
Lénge eines mittels Ethernet Gbertrag-
baren Frames liegt zwischen 64 Byte
und 1518 Byte. Diese Grifkenangabe
bezieht sich auf den gesamten Rah-
meninhalt, mit Ausnahme der Praam-
bel. Zur Verdeutlichung ist in Bild 3 ein
Rahmen beschrieben [IEEE802.3]
[Crystal].

Die Priambel besteht aus identischen
Bytes (Bindr: 10101010) und dient der
Synchronisation des eingehenden Rah-
mens mit dem Zeitgeber des Empfan-
gers. Direkt im Anschluss daran folgt
der eigentliche Frame, Die ersten sechs
Byte {48 Bit) bilden die Zieladresse im
LAM (auch als DA = Destination Address
bezeichnet). Ein wichtiger Sonderfall st
die Belegung der Zieladresse mit »FF-
FF-FF-FF-FF-FFa. Frames mit diesem Ziel
werden als »Broadcast-Frames« (Rund-
sende-Frames) bezeichnet und von al-
len angeschlossenen Metzwerkknoten
angenommen. Broadcast-Frames wer

Eine kurze Geschichte des Internet

Die Wharzeln des Intemnet gehen in die 80ar-|ah-
re der USA suriiek Fu dieser Zeit forderte das
LIs-Verteidigungemiristenum (Departmant of
Dafenae, Dol¥) 2ine n hohem Male: ausfalls-
chers Metzwercechnologie, um beispelswrise
rach enem mdgichen Mulkdsarschlag noc en-
satefibip zu semn, Dazu wurde die sAdvanced
Researzh Projects Apencys (ARPAY ire Laben
garufer und mit der Entwicklung einer zoverdse-
sigen. paketvermittelnden Metzwerldechrolopia
beauftragt,

Iy dahere 1969 entstand das erste sxpedmentel-
le Metz, das »ARPANET, bestehend aus vier
Kroten zeischen ver Uniersititer, Als Uber
tragunpgsmedium dienten dem Lirahn aller Mt
werke Telefordetungen mit siner Geschwindig-
ket van 50 KB, In der folpenden Jahrer wiir-
dem immear mehe Knoten angeschiossen, Die
ersten bedautenden Amwendurgen des ARPA-
MJET, walche awch zu dessen rasantemn \Wachs

tum in- den waitaran janren betragen solfen,
waren die e-Mail-Programme 258 DM5Ge und
#READMAIL: sowie das von Jon Postel ent-
wckelte Datei-Ubertrapungsprotokol| +FTPx (Fils
Transfer Protocal) Das Badirfnis nach schnelle

rer Komamuriation fUhrte ing Jabr 1973 zur Ent-
wickiung von Ethernes. Diaszen Rame it ains
ronischre Avspelung sul den niheren: Glasben
an e allgegemwirtipes | ranspormedium i
slektramagnetische Wellen, den s8thers Hiar

kamern {ir die Ditendbertragung zunichst Koasx-
alleitungen 2urm Einsatz.

Der Wunsch nach ainer verisshichen Kommu-
rikation in s2hr inhomopenen und fehledehaf
teten Metzstnikiirer fiiarte 1974 5w Entunick:
lung des »TCPNPa-Frotokolls: (Trarsmission
Control Protocolinteme: Frotoced n seinen
Grurdzigen. Disces hat sich deftdem zu dem
Standardprotokoll fir Metzwerks schiechthin
entwickelt. Sait | 383 erfolgte m ARPANET dia
Muizung des TCPAP-Protokols, welches sich
auchvorziighch dber das pakstorientierte Ether
it transportizren e, Meiterhin edolgie die
Abspattung sines milténschen Teilnetzes, des
sMEILNET . und die Entwicklung des QRS-
Sysiems: (Domaln Mame Service, |65t Hast-
namen 71 P-Adrassen mf) 2e Vemsinfachung
der Koremunkation. Bis wu dieserm Zeitpunkt
umfasste- das Internet etwa | 000 Knaten. Der
rasante Wachstumsschub der Meouzeit fst
hauptsachlich auf die Entwicklung des =Worid
Wide Webe (Darstellung mubtemedialer Inbakt=
mittels Seitenbeschresbunpssprache, F990) und
der ersten Yersion einer Intemet-Browser-Soft-
ware (eMosaica-Browser, |993) zurlickeufibren,
Die Sammiung van Metzen, welche das ARFA-
MNET urepriinglich darstallte, wurde im Laufe dar
Erit U minem watumspannenden MNeszeerund,
welchar heuts allpemein unter dem Mamen
Irtarmet bekannt ist [RERDS].

DemupELekmmonin pC-Wensiavin 7

Ein echter
Pionier der
Datenerfassung

bietet Ihnen
wirkliche
Alternativen

Objektive Kompetenz fiir
Ihre Entscheidung

Ein sinziger Lésungsansar: - set er
auf PC-Einsteckkarren- oder auf
Geritebasis — kann niche fir jede
Anwendung oprimal sein. Keithley,
vor mehr ale 50 Jahren Mithegriinder
der GerdremeRrechnik und seir dem
Einzug des PC in die Mefrechnik
auch hier fithrend, bietet als einziger
Hersteller beides. Fragen Sie uns
absa, wenn Sie auf eine objekive und
mafgrschneideree Lasung fiir Thre
Mefautgabe Werr legen. st es nicht
schiin, die Wahl zu haben?

Gerne erarbeiten unsere Appli-
kations-Spezialisten die fir Sie
optimale Losung. Rufen Sie uns
an und lassen sich unverbindlich
beraten:

&2 089/84 93 07-40

Faue: (B9/84 93 0F-34
E-Mail: info@keithley.de
www, keithley.com

Kosteniose Anwendungsbeispiale
im Imtarnat unter www. keithley.com/dac

Keithlay Instruments GmbH
Landsberger Strafie 65, B2110 Germering

KEITHLEY

B GHEATEN MEASUHE OF DOMNFIDEMCE

Besuchen Sie uns auf der MossComp, Halle 1, Stand 841




INTERNET-PROTOKOLLE

. Application Layer
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den verwendet, wenn der Absender die
Empfanger-MAC-Adresse eines Kno-
tens nicht kennt. Die néchsten sechs
Byte enthalten die Quelladresse des
Frame-sendenden  LAM-Teilnehmers
{auch als 5A = Source Address bezeich-

Typ Protokell
00800 P
00804 ARP

Tabelle 2; Ethernet- Typ-Feld

net). Die folgenden zwei Byte geben
den Typ der Frames an. Diese Ethernet-
Typnummern sind eindeutig und in der
|EEE-Morm festgelegt. Sie dienen Zur
Unterscheidung, an welche héheren
Protokolle der Rahmen weiterzuleiten
ist. Die zwel fir einen TCP/IP-Stack
wichtigsten Typnummern sind in Ta-
belle 2 aufgefihrt [TCP/IP].

Der Abschnitt =LLC datas« enthalt im
Anschluss daran die zu bertragenden
Nutzdaten (pay-load) der hoheren Pro-
tokollschichten. Am Ende eines Ether-
net-Rahmens wird eine vier Byte lange
CRC-Prifsumme (Cyclic Redundancy
Check (bertragen, um den Rahmen auf
Fehler oder Beschadigungen priifen zu
kannen.

Die maximale Anzahl der in einem Da-
tenpaket Ubertragbarer MNutzdaten-
Bytes ergibt demnach sich aus 1518 - 6
-6-2-4=1500. Da ein Fthernet-
Frame nichl kiirzer als 64 Byte sein darf,
werden eventuell fehlende Bytes durch
»Padding« mit beliebigen Bytes aufge-
fiillt. In Beispiel 1 sind die ersten
16 Byte sines Ethernet-Rahmens darge-
stellt und beschrieben. Dieser und alle
folgenden Frames wurden mit Hilfe des
Microsoft MNetzwerkmonitors =Net-
mone gesammelt. Das Programm jst
Bestandteil diverser Server-Versionen
von Windows 2000,

Address Resolution
Protocol (ARP)

Wie im worangegangenen Abschnitt
gezeigl, enthalt ein Ethernet-Frame so-
wohl die Daten héherer Protokollebe-
nen wie auch die des Internet-Proto-
kolls. Das Intermnet-Protokoll verwendet
aber im Gegensatz zum Ethernet vier
Byle lange, logische Anschlussnum-
mern zur ldentifikation von Kormmuni-
kations-Endpunkten  (IP-Adressen).
Diese missen vor einer Datenibertra-
gung via Ethemnet in physikalische
Adressen lbersetzt werden. Um nun
ein IP-Datagramm im LAN iibertragen

2u kiynnen, muss der Absender des Rah-
mens zundchst die Hardware-MAC- |
Adresse des Empfangers kennen. Diese

Adresse herauszufinden, ist Aufgabe

das »Address Resolution Protocolse
(ARP). Es ist damit im Referenzmodell |
der Internet-Schicht zuzuordnen {inter-

net layer).

Die Funktionsweise von ARP ldsst sich
am Besten an einem Beispiel erklaren:
Der Internet-kKnoten mit der 1P-Adresse
«192,.168.0.200« mbchte die MAC-
Adresse des Kpotens mit der IP
»192.168.0.30« herausfinden. Dazu
sendet er ein Broadcast-Frame (Ziel-
adresse FF-FF-FF-FF-FF-FF) in das LAN,
welches einen »ARP-Requests enthalt.

Das st eine Aufforderung an den LAN-

Teilnehmer mit der IP »192.168.0.30«,
seine MAC-Adresse dem Absender des

Requests mitzuteilen. Dieses Frame wird

van allen Netzwerkknoten aufgenom-
men und ausgewertel. In Beispiel 2 ist
gin solcher ARP-Request dargestellt und
beschrieben. Nach dem Empfangen des

up 1o 7 bytes

alternating |s/0s

= preamble

| byre

Packet

Diirection of Transmission
o

SFD = Seart of Frame Delimiter
DA = Destination Address

54 = Source Address

¥
&

- Frame

2 byres

frame length
min &4 bytes
max | 518 bytes

LLC = Logical Link Control
FCS = Frame Check Sequence
{also called Cyclic Redundaney Check, or CRC)

L

4 bytes

k&

Bild 3: Ethernet-Rahmen

8 [ —
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initt
| 50
ihe-
o=
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vier

ini-
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fra-
che §
i
1En
ah-
WC-
BEE
be
|5
fell
er-

ch

se 8

12: WEEEESE - ¢ (0x4)
1r: HEBGEERUSHGER - 20 (0x14)
rp: IYPENSENEETTIEE - Normal Service, Precedence Routine
1P: ToEal Length - 48 (0x30)
IP: i = 1123 (0x463)
1p: FISGENSESEESYE - 2 (0x2)
....... 0 = Last fragment in datagram
rees=2l. = Cannot fragment datagram

Ir: FESGHENENOEESSE = 0 (0x0) bytes

1r: THNSPEGINEVE - 126 (0x80)

Ir: Frofeeol = TCP - Tranemisaion Contrel
1r: DHEURE - 0x74ZE

IP: EourcelNddTess = 192.168.0.200

1r: PEEEEEEIGEINNEEEE - 192.169.0.30

00000: [FF FF EF FF FP EF 00 0102 87 88 44 08706 00 01  yv¥9Y...-"D....
|
ETHERNET: Restination address : FPFFFFFFFFFF ;
ETHERNET! W O0010ZE7BE44
ETHERNET: El Type : 0x0806 (ARP: Address Rescolution Protocol)
Eul:pul 1: Ethernet Protkollkopf
00000: FF FF FF FF FF FF (00 01 02 B7 8B 44 DB 06 - Tyt SRy o
00010: 08 00 66 04 BENGE 00 0IN0ENETEE Al C e DA .E
conzo: HNNTEITEDINDDNDY GRS 09990909 ... ... o
ARF RARF: HEEONSTElIVDE = Ethernet (10Mb)
ARP_RARP;: Protocol Type = 2048 (0x800)
ARP_RARP: HEFEWEEENNEEFESENIENgGEN - ¢ (0x6)
ARP_RARF: PEGEGECIIMESTESSITERgER = ¢ (0x4)
ARF RARF: DEOHE = Reguest
ARE_RARF ; m = 000102878844
ARF RARP: = 192.168.0.200
ARE_Rare: HEEGSESSNSSEGWASSNAGBESES - 000000000000 Per=atmia
ARP RARP: FEFGEESNPrOtOsOINNGEEeES = 192.168.0.30
pooon: 00 01 02 BT B8 44 01 02 03 04 D5 06 OB 0 _ R O
00010: ﬁﬂﬁﬂ%ﬁ-.-m CONNENE ... K
00020: (OO
ARP RARP: HEEOWaEelTWDE - Ethernet (10Mb)
ARP_RARP; Protocol Type = 2048 (0xB0O)
ARP RARP: _ = 6 (0x6)
; 4 (0xd)
010203040506
BEP_RARP ; ;:ﬁi:‘:aﬁ'u:u Bll‘lﬂdi:
ARP_RARP: TEEGEESNProtecolANAEEss - 152.168.0.200 |
pOOD0: 01 02 03 04 05 06 00 01 02 87 A6 44 os oo N .......... ol
00010: 00730 04763 EONGD B0 06 TUNEE CONNENOGNGS BONEE 2 .o.ce. .t A EA-
oco20: [EEEE o= F2 00 S0 F7 BE 37 52 00 00 00 00 70 02 a0 Bt TR cupe

Beispiel 4:
IP-Protokollkopf

www.design-elekironik.de/excraheft
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INTERNET-PROTOKOLLE l

Broadcast-Frames durch einen Netzkno-
ten erfolgt das Prifen der ZielP-
Adresse. Daraufhin sollte genau ein
Netzwerkteilnehmer (namlich der mit|
der IP »192.168.0.30«) seine MAC-}
Adresse dem fragenden Knoten be-
kannt geben (Beispiel 2 auf Seite 9). Der |
Frame dhnelt dem vorangegangenern,
nur trigt er einen anderen =Opcodes
und die Absender- (Sender’s Address)
bzw. Zieladressen (Target’s Address)
sind entsprechend vertauscht. Der In-
ternet-Knoten »192.168.0.200« kennt -

nun die Hardware-Adresse des Knofens = Bild
»192.168.0.30« und kann im Folgen-

den direkt mit diesem kommunizieren,  net-

gem
Internet o
Protocol (IP) Das
[3ssi

Das »Intermet-Protokoll= (IP) dient dem = wer
Austausch von Datagrammen (IP-Data- = Fthe
grammen) zwischen Internel-Hosts. Es @ lose
stellt den Hauptbestandteil der Inter- = koll

Bild 4: Der IP Protokollkopf

e
Hos
Feld Bagchraibung ten
Wersion 4 Bit, Version des Intermst-Catagrammes (aktuell £) unc
zus
=L 4 Bit. Linge des IP-Headers n 32-Bit-Worten (wenn keine Oplianen angegebien sind: 5) ber
ber
Type of bervice B Bix. Disnsttyn, Arweisngen flir Router, bestimmee Pfade 24 wanlen (2.8 hoher Durchsatz, hohe Zuverdssigeit, geringe ten
(TC5) VersBgerungszed) an
i
Fotal Length | & Bit, gibt Gesamitlinge des Datagramms in Byte ar, berechniet sich aus der Lange der Kopf- und Datenfelder del
uby
Identification 15 Bit. dient dem Kennzeichasen zusarrmengehinper Datagramme, falls sing Fragmantierung notwendig it od
e
Flags 3 Bit. dienen der Steverung der Fragmentenung Pru
Frapgment Oiffset 13 Bit, wird in fragmentiesten Dnl.d.g‘.’lnrner; verwendet, um anzugeben. an welcher Pasition das Fragment im
urspringichen Datagramm stand, angegeber: o Vielfachen vor 8 Byte F
1
Time fio Live g Bit. Restlebensdaue des Datagramme, wird beim Senden gesatrn und hei jedem Routerdurchiaof dekreme st
{TTL) Bei TTL = Diwird das Datagramm verworfen und nicht weter bartragen.
C
“ratocol A Rit, gitn an, welches Protokoll der Transportschicht mitgefifit wird. Gangge Protekallnummen sind | (HCMP), & {TEF) und
17 {LIDP). {
Header Checksumn: 18 Bit Priffsumme des IP-Headers, enthiilt MICHT die Mutzdaten, Berechnung rach [REC-1071]
|
Source Address 37 Bit, Absendermdresse des [P-Catapramms in der Form IPLIFLIPZIPY
Destiratior: Address 32 Bit, Zieladressa des iP-Diatagrammd in der o 1P1IPLIFZ R4
Cptions wariable Linge, Unterstitzung von Debugging-, Mess. und Sicherheitsfunktionzn
Padding wariabie Linge, FOfples s Erganzen der Lings des Hagders suf ein Viclaches won 32 Bit Tabelle %:
Die Elemente des
Daa wvariable Linge, trigt Mutzdaten {Protokalke heherer Ordnung, 2B TCP) des Datagramns 1P-Protokolikopfs

www.design-elektronik.dejextraheft

10 DesvoisEutnracem; - Wemstmven



kno-
I-1P-
2in
mitd
AC-
be-
Der§
ien, §
dlew |
255} 0
255)
In-§
nnt
ens
&n-

m
fa-

L

Bild 5: Der ICMP-Echo-Protokollkopf

net-Schicht dar (internet layer). Die fol-
genden Ausfiihrungen beziehen sich
auf die heute dbliche Version 4 (IPv4),
welche in [RFC-791] beschrieben ist.

Das IP-Protokell baut auf einer unzuver-
assigen und verbindungslosen Metz-
werkschicht auf, wie belsplelswelse
tthemet. Genauso gut wiirden draht-
lose Verbindungen o.d. diesern Proto-
kall genligen. Es werden hauptsachlich
Mechanismen fiir die Adressierung der
Hosts, das Routing (Wegwahl der Da-
teniibertragung in einem MNetzwerk)
und die Fragmentierung bzw. Wieder-
rusammenfiigung von Datagrammen
bereitgestellt. Das |P-Protokoll garan-
tiert aber weder eine verlassliche Da-
tendbertragung von Host zu Host noch
zine Ubermittiung ven Datagrammen
n der richtigen Reihenfolge. Auch wer-
den keine Bestdtigungen flr korrekt
iibertragene Datagramme iibermittelt
oder Mechanismen zur Flusskontrolle
bereitgestellt. Die Zuverldssigkeit dieses
Protokolls ist weitestgehend von der

Feld Beschreibung
Type

Code B Bit, erthat 0

Checksum

ldartifer

Sequence Mumbzsr
Kann Qgein

Mata

Tabelle 4: Die Elemente des ICMP-Echo-Protokollkopfs

8 Bit, enthd@t 8 fir sine sEcho-Messagew ader O fir sine
#Echo-Reph-Mesagex

I&-Bit, Priffsumene der pesarnten (CHP-Rachnicht, beginnend mit dem
Type-Feld. Berechnung nach [RRC- 1071]

|5 Bit Wert, um Bezug owischen wBchass und »Echo-Fepliess
herzustelien, vargleichbar mit siner Session-rdummar, kann O sein,

| 5-Bit-Wert, un Begug owischen sBchose und 2Echo-Repliese
hertustelien, wird beim Senden jedes KZMP-Echos inkrementiert.

wariable Lirge, eathalt mitgefitrie Datenbytes

verwendeten Metzwerkschicht (net-

wuork layer) abhéngig,

IP-Datagramme werden als abgeschlos-

sene Einheiten betrachtet und kéinnen

aus mehren Griinden ihr Ziel nicht er-

raichen:

# Der Ziel-Host ist nicht mit dem MNetz-
werk verbunden

# Das Dalagrarmim wurde beschiadigt

# Das Datagramm wurde von einem
Router fehlgeleitet

Diese Machteile sind jedoch von Proto-

kollen der héheren Schichten (Trans-

portschicht, z.B. TCP-Protokell) kom-

pensierbar.

Werfen wir nun einen Blick aul den Pro-

tokollkopf eines IP-Datagramms. Die |

Anordnung der einzelnen Felder ist in
Bild 4 dargestellt. Dabei reprasentiert
jedes Farbfeld vier Bit-Positionen. In Ta-
belle 3 werden die jeweiligen Elemente
heschriehen.

Das wohl bekannteste Merkmal dieses
Pratokolls ist die Einflihrung von Inter-
net-Adressen (auch als |P-Adressen
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INTERNET-PROTOKOLLE )

% 00000: 00 01 02 B7 68 44 00 10 A4 E7 BO OB 08 00 45 00 ...."D.. g°...E. Port
| D0010: 00 3C 99 DO 00 00 20 01 7F 91 CO A8 00 17 CO A8  .<™... . 'A"..A° ;
goozo: oo ce 8 [l §50SE 500 0100 EIEINESEANESIEE $E. . T\.....abodef
00030: EENSENGONEENGENECNEDIEEIGEITONTINTENTSNTANTSIFE = gnijklmnopgrstuv ?
CO040: FUNELTE2EI 64 65766 67 6869 wabcdefghi

1cup: BEEKSENTVEE - Echo
IcMp: EEHEREEEE - 0 (0x0) 2

ICMPD: 0x495C 17

IcMp: FEEHEEEIEE = 768 (0x300)

IcMP: EEQUSASEINGEEEE - 256 (0x100)

| ICMP: [DEEE: Number of data bytes remaining =

32 (0x0020)

Beispiel 5: ICMP-Echo

bzw. Hostnummern bezeichnet). Diese
32 Bit langen Mummern dienen der
eindeutigen Bezeichnung von Quelle
und Ziel eines Datagramms. Sie werden
iiblicherweise als vier einzelne, durch
einen Punkt getrennte Dezimal-Bytes
angegeben (z.B, »192,168.0.30«).

Die Grolbe von |P-Datagrammen betragt
maximal 64 KByte, sie wird [edoch hau-
fig an die maximale Ubertragungsgrofie
{MTU, Maximum Transfer Unit) des 2u
verwendenden Ubertragungsmedium
angepasst, um eine Fragmentierung zu
vermeiden, Die ubliche Datagramm-
grofte im Ethernet betragt 1500 Byte.
Auf den Vorgang der Fragmentierung
und des Wiederzusammensetzens van
Datagrammen wird an dieser Stelle
nicht weiter eingegangen. Zum Weiter-

Bild 6: Der TCP-Protokollkopf

1 .2 DancnpELEKTRONS giC-WEsrErrs

leiten (Demultiplexing) von Dalagram-
men an die richtige héhere Protokall-
schicht (z.B. TCP, UDP) dient das Feld
»Protocol«, welches Auskunft tber die
Art des ibertragenen Datenfeldes gibt.

Das Beispiel 4 auf Seite 9 stellt den Hex-
Dump der ersten Bytes eines |P-Data-
gramms dar. Die Ubertraguny erfolgte
iber das Ethernet (physical layer) vom
Metzknoten mit  der  IP-Adresse
»192.168.0.200« (MAC: 00-01-02-B7-
88-44) an den Metzknoten mit der IP-
Adresse »192.168.0.30« (MAC: 01-02-
03-04-05-06). Das abgebildete Data-
gramm tragt ein Segment der hidheren
Protokollschicht TCP (transport layer).

Internet Control
Message Protocol
(ICMP)

Aufgabe des »Internet Control Message
Protokolls« (ICMP) ist es in erster Linig,
einen Mechanismus zur Rickmeldung
beim Auftreten von Kommunikations-
problemen innerhalb der |P-Schicht be-
reitzustellen. Dadurch kann die |P-
Schicht die Zuverldssigkeit des Data-

Tal

grar
reic]
die .
Bild
den
In E
rich
Hes

grammdienstes erhohen, Beispiele fur—

Riickmeldungen sind die Michtzustell-
barkeit von Datagrammen, die Uberlas-
tung eines Gateways oder die Empfeh-
lung einer kirzeren Route. Diese Be-
schreibung ist ein Auszug der Quelle
[RFC-792]. Das ICMP-Protokoll benutzt
dafiir die Dienste der Internet-Schicht
{internel layer) genauso wie ein ande-
res hiheres Protokell, stellt jedoch ¢i-
nen integralen Bestandteil dieser
Schicht dar. ICMP-Nachrichten (ICMP-
Wessages) werden im Datenteil eines
IP-Datagramms Obertrager.

Fiir uns sind im Moment nur zwei ICMP-
Meldungen von Interesse, die Messages
wEcho= und =Echo-Replys. Ein Host, wel-
cher eine »ICMP-Echo«-Machricht emp-
fangt, sendet an den Absender dieser
Nachricht eine sICMP-Echo-Replys-
Machricht zurtick. Diesen Mechanismus |
nutzt hauptsdchlich das Dienstpro-
gramm =Ping«, welches Bestandteil ej-
nes jeden TCP/IP-fahigen Rechnersys- |
temns ist {z.B. Windows, Linux). Mit Hilfe |
dieses Programms lasst sich auf einfache
Art und Weise die Funktionsfahigheit ai-
nes Protokollstapels bzw. eines Rechner-
netzes uberpriifen. Ping sendet dazu ein |
IP-Datagramm an eine bestimmte
Adlresse, welches gin »ICMP-Echo« tragt.
Der Protokoll-Stack des Empféngers sen-
det daraufhin eine »ICMP-Echo-Replys
zuriick, anhand derer das Dienstpro-

www.design-elekironik.de/extraheft
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Tabelle 5: Auswahl reservierter TCP-Ports

werwirft (aber bestatipt!) o

sendet nach einem Verbindungsaulbau akbuelle Lhe-
zeit und Catum des Servers zurlick (als ASCIH-String)

sendet nach enem Verbindungsautbau das Ziat des
Tages zuriick (als ASCH-String)

sendet kontinulerich gesamten ASCI-Zechensatz

Standard-Port eines HTTF-\Wiabservers

Beschrelbung
sendet empizngens Daten zurick

mplanegene Caten

gramm Ping Aussagen lber z.B. die Er-

reichbarkeit, die Verzogerungszeit und
die Zuverlassigkeit eines Hosts ermittelt.
Bild 5 und Tabelle 4 (Seite 11) zeigen

den Aulbau des ICMP-Prolokollkopls.

1 Beispiel 5 ist eine ICMP-Echo-Mach-
richt, welche 32 Datenbytes trigt, als
Hexdump dargestellt und interpretiert.

Um nun auf dieses ICMP-Echo zu ant-
worten, ist ein [P-Datagramm mit dem
empfangenen Inhalt dem Absender
zuriick zu senden. Dazu missen ledig-
ich die Quell- und fiel-IP-Admesse ver-
tauscht, das =ICMP-Type-Feld« auf 0
gesetzt (= Echo Reply) und die Priif-
summen neu berechnet werden,

Transmission
Control Protocol

(TCP)

Das »=Transmission Control Protocols
(TCP) ist zur Zeit das wichtigste Proto-
koll fiir den kanalorientieren Datenaus-
tausch zwischen genau zwei Endpunk-
ten in einem paketvermittelnden Netz-
werk und gehért damit der Transport-
schicht an (transport layer). Es stelit ei-
nen Dienst bereit. um einen Daten-
strom von Bytes verdsslich und in der
richtigen Relhenfolge »voll-duplexs zu
ibertragen. TCP wird von Applikatio-
nen genutzt, welche einen verbin-
dungsorientierten Ubertragungsdienst
bendtigen, z.B. E-Mail (SMTP, Simple
Mail Transfer Protocol), Dateitransfer
(FTP) oder der Terminal-Service (Tel-
net). Der folgende Uberblick basiert auf
[RFC-793].

Ein einfacher, unzuverlassiger Data-
grammibertragungsdienst  ist  als
Grundlage fiir das TCP schon ausrei-
chend, da es robust gegenlber fehler-
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INTERNET-PROTOKOLLE

\Wern SYM-Flag gesetzt ist, enthEl deses Feld die sinitial Seauence

37 Bit, Wenn das ACK-Flag gesetzt ist, enthit dieses Feld die richste vom

4 Bit, Linge des TCP-Headers in-32 Bi-Warten {wenn keine Optionen

PSH  sPush-Funktione: (Arweisung an anderes TCP, Daten sofort an die

SYN Secuengaummern synchronisioren, belegt sine Sequenznurnmer

& Bit. Arzahl von Diatenbytes, welche der Absender dieses Segments im

14 Bit, Prifsumme van TCP-Header, » TCP-Psaudo-Headers (Einbeziehung
vor ZieldP, Quel-P, Frotokoll-Iummer und Segmentlinge]) sowie des

& Bit, Zeger auf dringende Daten innerhabs des Segments. Mur gt

variabie Linge, Opticnien dicnen deen Fectinpen speziafier Merlmale ger

variaple Langs, Follbytes zum Ergiiven der Lange des Headers auf cin

varable Linge, trigt =in Segment von Mutzdaten [irwencunpsdaten oger
Protokolle héherer Ordrung, 2.B. HITP). Die bertragung ven Daten in

Feld Beschreibung
saurce Fort |6 Bit, Quelpert
Destination Port I& Bit, Zelport
Sagu. fhimber 37 Bit, Sequenznumrmer des ersten Datenbytes cieses Segmentas,
Furnbiers (1SR
Ak, Humber
Sander dieses Sagments eradErtete Sequenznummer
Dhata Offset
angegeben snd 5)
Contro! Bits URG  wUrgent Poirtare (Dringlichkeitszeiger] ist gliltig
ACK  shcknewlecgement Mumbery ist gilltig
Amwendungsschicht 2. (bergeber
RST  Werbindung zunlicksetoen (Reset)
N Al Dhaten sind geserdet, Verbindlng beenden, belegr gine
Sagquenznummes
Wirdow
Moment aufnehmen kann
Chegksurm
Datenteils, Berechnung nach [REC-107 1]
Lirgent Pointer
wwenn URG-Flag geset it
Ootions
Verbindung (wie zB sMasimum Segment Sizes; M35)
Paddi
Vielfaches von 33 Bit
Data
ginern TCP-Segment (st optional
Tabelle 6: Der TCP-Protokollkapf

haften, verlorengegangenen, duplizier-
ter und in falscher Reihenfolge geliefer-
ten Datagrammen [st. Unzuverldssig
bedeutet in diesem Zusammenhang le-
diglich, dass die Netzwerkschicht keine
Garantie fir die Zustellung der Data-
gramme geben kann. Dadurch eréff-
nen sich neben dem Einsatz als Trans-
portprotokell zusammen mit dem In-
ternet-Protokoll weitere Einsatzmig-
lichkeiten, Im Falgenden wird aber nur
auf die Verwendung im Zusammen-
hang mit IP eingegangen. Die Bereil-
stellung eines zuverlissigen Ubertra-

14
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gungskanals wird durch folgende Me-
chanismen erreicht:

# Grundlegender Datentransfer

TCP iibertragt einen Datenstrom 2wl-
schen beiden Hosts. Hierflr erfolgt eine
Zerlegung dieses Datenstroms in Seg-
mente, die dann als Pakete (so genannte
|P-Datagramme) verschickt werden.

#+ Zuverldssigheit

TCP muss gegenliber baschadigten,
verlorengegangenen, dupliderten oder
in falscher Reihenfolge gelieferten Da-
tagrammen unempfindlich sein. Zu
diesern Zweck wird jedem Byte Im Da-

tenstrom eine Sequenznummer Zuge-
ordnet, |ede dieser Sequenznummerrn
muss von der Gegenstelle quittiert wer-
den (ACK), Das Ausbleiben einer Be-
stitigung fohrt nach einer bestimmten
Zeit (timeout) zu einer ermeuten Uber-
tragung der Daten (Retransmissian},
Beim Empfinger dienen die Sequenz-
nummern dazu, die Daten wieder in
der richtigen Reihenfolge anzuordnen
und duplizierte Segmente zu verwer-
fen. Zusatzlich wacht ein Checksum-
men-Mechanismus iiber die Richtigkeit
empfangener Daten,

# Flusskontrolle

[s wird ein Mechanismus bereitgestellt,
mit dem der empfanger bel jeder Be-
stitigung empfangener Daten dem
Sender mitteilt, wie viele Daten er noch
aufnehmen kann (Receive Window).

#+ Multiplexing

Das TCP-Protokoll erweitert die Adres-
sierung von Hosts mittels |P-Adressen
um =Ports«, Ein Fort ist ein 16-Bit-Worl
und dient praktisch dem Multiplexing
der Hest-IP. Durch MNutzung unter-
schiedlicher Parts kann ein TCP/IP-Netz-
knoten Verbindungen mit mehreren

Partnern gleichzeitig unterhalten und
unterscheiden, jede Kombination einer

Internet-Adresse mit einem Port stellt ei-

nen Kemmunikationsendpunkt dar und |

wird Im allgemeinen als »Sockets be-
zeichnet, Fir viele Dienste sind Port-

nummern vordefiniert, um bei Zugriff

auf einen unbekannten Server den rich-

tigen Dienst (sog. Standarddienste) zu

erreichen, In Tabelle 5 auf Seite 13 ist
gine kleine Auswahl dieser Portnum-
mern dargestellt, welche sich besonders
fiir Testzwecke eignen. [RFC-1700]

# Verbindung

Die gerade beschriebenen Mechanis-
men erfordern das Einrichten einer Ver-
bindung zwischen zwei Hosts und das
Verwalten von Informationen Gdber
diese Verbindung. Da Verbindungen
iiber ein unzuverlassiges MNetzwerksys-
tem aufgebaut werden miissen, kommt
gin »Handshake-Systems« mit zeitge-
steuerten Sequenznummern zur An-
wenduny. Das TCP-Protokoll basiert
auf einem Client/Server-Modell. Als
Client wird der Host bezeichnet, der
den Ubertragungskanal offnet (active
open), und der Server ist der auf eine
Verbindung wartende Host (passive

oot
oo

ool

233334434

4444
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open). Die Dateniibertragung findet |

voll-duplex bis zum Schliellen des Ka-
nals statt.

Eine TCP-Implementierung stellt der
libergeordneten Softwareschicht (ap-
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TCP: Source Port = 0x0BF2 [
Tcr: DEHCINACIOIMESEE = Hypertext Transfer Protocol
Ter: SENUBHEEINUMBEE - 4152768338 (0XFT863752) '
TCE: be 0 (0x0)
TCP: Data DEfaet = 28 (0x1C)
TCP: ReSscved = 0 (0x0000)
rcp: BIEGS = O0x02 : ....35.
R P = Ho urgent data
seslles.. = Acknowledgement field not significant
wisaleiea = No Push functlion
..... 0.. = No Reset
...... 1. = 8ynchronize seguence numbers
anraseat o ® HO Fin
Tcr: [EEEHN = 16384 (0x4000)
rcP: GHEGKESNE - 0xA5CD
TcP;: TEGCHEIEDINEEE = 0 (0x0)
rcP: DpEdERNTYeE - Maximum Segment Size
Option Length = 4 (0x4) i
Maximum Segment Size = 1460 (0x5E4)
TCP: Option Mop = 1 (0x1)
TCP: DPEISENNSE - 1 (0x1)
rcP: OptioniType = Sack Permitted

Option Length = 2 (0=3)

Beispiel & TCP-Protokellkopf

plication layer} einen Satz von Metho-
den und Eigenschaften (bzw. Ereignis-
ven) bereit, mit der diese die Funktiona-

tat des TCP nutzen kann. Wichtige
Methoden sind z.B. Offnen bzw.
Schlielen eines Kanals und das Senden
und Empfangen von Daten.

Aufbau eines TCP-Segments

n Bild 6 auf Seite 12 und Tabelle & (ge-
genuber) sind die Felder des TCP-Pro-
tokollkopfes dargestellt und beschrie-
ben. Beispiel 6 stellt gin TCP-Segment
sis der Phase eines Verhindungsauf-
baus dar (Segment trigt das S¥YN-Flag
und die =Initiale Sequenznummers).

Funktionsweise von TCP

Eine TCP-Verbindung durchlduft vem
Aufbau bis zum Beenden mehrere Zu-
stinde. Diese lassen sich am bestan
mittels eines »~Zustandsgraphen= be-
schreiben (Bild 7, Seite 1a), die Bedeu-
tung dieser Zustinde ist Tabelle 7 auf
Seite 18 zu entnehmen. Die ﬂbergﬁnge
zwischen diesen Zustinden erfolgen als
Reaktion auf Ereignisse, wie z.B. Funkti-
onsaufrute (Verbindung herstellen, Ver-
bindung beenden...), das Vorhanden-
sein von Flags im aktuellen Segment
(ACK, SYN, FIN. ) oder Timeouts, jeder
TCP-Endpunkt muss den dargestellten
Zustandsgraphen implementieren. Ob-
wohl dieser schon relativ umfangreich
ist, stellt er doch nur einen Uberblick
liber die Arbeitsweise des TCP dar.

Im Folgenden sollen kurz die drei we-
sentlichsten Phasen einer Verbindung
erldutert werden:

# Verbindungsaulbau

Stellen wir uns einen Host B vor, wel-
cher cin Webserver ist, also einen Kanal
passiv gedffmet hat und sich somit im
TCP-Zustand LISTEN befindet. Ein
Host A machte nun zu diesem Server
eine Verhindung aufbauen, um mit thm
Daten auszutauschen (z.B. eine Web-
seite abzurufen). Dazu wird im Host A
die TCP-Funktion ActiveOpen aufgeru-
fen. Im Folgenden Ist nun Zwischen den
beiden TCPs eine Verbindung aufzu-
bauen. Das geschieht durch den Aus-
tausch und die Synchronisation der Se-
guenznummern. Dieser Vorgang wird
auch als sthree-way-handshake« be-
zeichnet. Jede TCP-Schicht besitzt zu

THE EMBEDDED TOOLS PEOPLE

ELEKTREONIK
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INTERNET-PROTOKOLLE

SRS active OPEN|
‘ = create TCB
snd SYN
passive OPEN CLOSE | 1.
create TCB delete TCB ' 2
‘ CLOSE 3
delete TCB 4
rcv SYMN SEND
snd ST, ACK / snd SYN
rev SYN
snd SYN, ACK
rev ACK of SYN rev SYN, ACK duni
X snd ACK Eos
l:;t:l'l
¥ Zahl
autt
CLOSE b
snd FIN ==
CLOSE rcv FIN
snd FIN snd ACK
CLOSE |
wWAIT |
|
' rev FIN
snd ACK
rcy ACK of FIN CLOSE
% snd FIlN
. 7 |
‘ rev ACK of FIN rev ACK of FIN
x x
roy FIN Timeout |
snd ACK delete TCB
0 *m -m

Bild 7: Der TCP-Zustandsgraph
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PN

CB

TCP A
1. CLOSED
2. SYN-SENT =
3. ESTABLISHED €«
4. ESTABLISHED

Bild 8: TCP Verbindungsaufbau

diesemn Zweck einen Generator zum Er-
zeugen einer anfanglichen (initialen)
Sequenznummer  (ISN). Dieser ist
nichts weiter als ein freilaufender Zahler
von 32 Bit Breite, welcher mit einer Pe-
nodendaver von etwa 4 ps inkremen-
tiert wird. Zum Zeitpunkt des Verbin-
dungsaufbaus ergibt sich die erste zu
s=ndende Sequenznummer des jeweili-
gen TCPs durch das Auslesen dieses
Zahlers, In Bild 8 ist der Verbindungs-
aufbau schematisch dargestellt. Zur
besseren Ubersicht ist diese Darstellung

<SEQ=100><CTL=S¥YN>
<SEQ=300><ACK=101>=<CTL=5YN ACK> €
2 <SEQ=101><ACK=301><CTL=ACK>

TCP B
LISTEN
=  SYN-RECEIVED
SYN-RECEIVED
= ESTABLISHED

auf das Motwendigste beschrinkt. An
beiden Seilen sind die Zustdnde der
TCP-Schichten dargestellt, dazwischen
die {bertragenen Seguenznummern
(5£Q), Acknowledgementnummern
(ACK) und Flags (CTL). Host A teilt dem
Host B seine initiale Sequenznummer
durch ein Segment mit dem Flag SYN
mit und geht gleichzeitig in den Zu-
stand SYN-SENT idber. Nach derm Emp-
fangen dieses Segments durch Host B
wechselt dieser in den Zustand SYN-RE-
CEIVED, gibt durch ein Segment

an 1
-.-_.lh

- Tw

Baugruppen-
Fertigung

IC-Packaging
Multi-Chip-Module

Geritebau

Rantgeninspektion

Reparatur-Service

Zuverldassighkeit-
Priifungen

Qualititsmanagement
nach IS0 9001

(Schritt 3) seine eigene ISN bekannt
(Flag SN gesetzt) und bestitigt gleich-
zeitig den Empfang der 15N des Hosts A
(Flag ACK gesetzt, ACK=101). Dabei ist
zu beachten dass ein S¥N-Flag eine Se-
quenznummer belegt und demzufolge
durch ein ACK = ISN + 1 bestatigt wird.
Im Schritt 4 wiederum bestitigt Host A
den Empfang der I15M des Hosts B (Flag
ACK gesetzt, ACK=301). Damit ist die
Verbindung aufgebaul (ESTABLISHED),
und mit dem darauffolgenden Schrilt
kann die Datenibertragung beginnen,

Wir designen und produzieren fiir Sie:

Innovative Bauteile, Module, Baugruppen
und mikroelektronische Systeme

... vom schnellen Prototyp bis zur Serienproduktion.

unser Technologiespektrum:
THT, SMD, BGA, CSP, Chip & Wire, Flip-Chip, MCM

Besuchen Sie uns im Internet; http:/iwww.binder-elektronik.de

74871 Sinsheim, Postfach 11 51, Hauptstrafe 142
Fax+49 (0)7261 92 89-20

Telefon +48 (0)7261 92 89-0

... der flexibleTechnologie-Dienstleister
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INTERNET-PROTOKOLLE

Warten aul singshende Verbindung eines Remote-TCP (SYM)

Warten aul sinen Verbindungsaufioau nach dem Senden siner
Verbindungsaufbas-Anforderung {5YM, ggf ACK)

Wirten aul die Bestitigung nach dem Senden und Emplangen einer

£znal ist p=oiffnet, Daten kitnnen gesendet und emplangen werden

wWarten auf das Beenden der Verbindung durch das Rermate-TCP (FIN
oder das Bestitigen der sigenan VerbindungsauflGeung (ACK)

\Warten aul das Beenden der Verbindung durch das Remate-TCP (FIN)

Warten aul das Beenden der Vertindung dureh die bokale

Warten auf das Beenden der Verbindung durch das Remote-TEP (FIM)

Warter auf das Bestitigen der eigensn Werbindungeaudiisung durch das

Warten ainer hestimmten Deliceosr, un sicherzusteilen dass das
Remaote-TCP die Bestitipung (ACK) sainer VerbindungsaufiBsung (FIN)

Zustand Bedeutung
LISTEN
SYN-SENT
SYN-RECEIVED

erbindungsauftau-Arfarderung (ACK)
ESTABLISHED
FIN-WAIT-T
FIN-WAIT-2
CLOSE-WAIT

Anvwendungsschicht
CLOSING
LAST-ACK

Femote-1CP (ACK)
TIME-WAIT

arfult
CLOSED Keine Varbindung voehanden
Tabelle 7: Zustinde eines TCP

# Datentibertragung

Mach dem Verbindungsaufbau und
dem Ubargang beider TCPs in den Zu-
stand ESTABLISHED kann nun die Da-
tenubertragung in beide Richtungen
beginnen. In Bild 9 ist eine solche Da-
teniibertragung schematisch darge-
stellt. Hierbei handelt es sich um die
Weiterfiihrung des Beispiels aus dem
Abschnitt =Verbindungsaufbaus. Im
Schritt 5 dibertrigt Host A an Host B ein
50 Byte umfassendes Datensegment,

Daraufhin bestatigt Host B das Empfan-
gen der 50 Byte durch cin Segment
(Flag ACK gesetzt, ACK = 101 + 50 =
151}, welches wiederum 50 Datenbyte
enthalt, die Host B zu Host A dbertra-
gen mdchte. Mach dem Empfangen
dieses  Segments durch  Host A
(Schritt 7) sendet dieser noch einmal
ein Segment mit 50 Datenbytes an
Host B. Es erfolgt abermals die Bestati-
gung der eben empfangenen Daten
durch Setzen des Flags ACK und der

sAcknowledgement Numbere = 301 +
50 = 351. Im Schritt B wird mur ein Be-
stitigungssegment vom HostB zu
Host A lbertragen, welches seibst koine
Daten enthilt. Die Datentibertragung
erfolgt solange, bis einer der beiden
TCPs die Verbindung beendet

# Verbindungsabbau

Host A will die Verbindung zu Host B
lésen. Zur Verdeutlichung wird das Bei-
spiel weitergefiihrt (Bild 10). Host A
sendet nun ein Segment mit gesetztem
FIN-Flag und geht damit in den Zu-
stand FIN-WAIT-T Ober. Host B be-
stitigt den Empfang des AN-Flags und
wechselt in den Zustand CLOSE-WAIT
(Schritt 11). Dabei ist zu beachten, dass
das FIN-Flag gemausc wie am Anfang
das S¥N-Flag eine Seguenznummer be-
legt und somit bestatigt werden muss.
Dieser Mechanismus dient dem Schutz
der Flags vor Verlust ader Verfalschung.
Nach dem Beenden seiner Ubertra-
gung schliet nun Host B die Werbin-
dung und teilt dies Host A ebenfalls
durch die Ubertragung eines HN-Flags
mit (Schritt 12). Machdem die Bestati-
gung des FIN-Flags bei Host B einge-
gangen ist, kann die Verbindung auf
dieser Seite. geschlossen werden
{Schritt 13). Host A wartet nach dem
Senden der Bestdtigung noch eine be-
stimmte Zeit, um eventuelle »Retrans-
missionens von Schritt 12 abermals zu
bestitigen, und schlielt nach Ablauf
der Zrit seine Seite {Schritt 14). Die
Verbindung kann nun als vollstindig
geldst betrachtet werden.

Hyper Text
Transfer Protocol
(HTTP)

Das »Hyper Text Transfer Protokoll«
(HTTP) lasst sich der Anwendungs-
schicht {application layer) zuordnen. Es
ist ein universelles, zustandsloses und

Bild 9: TCP-Datentransfer

¢ 1 8 DeiENE ELETRONIN #C-WIRSERVIR

TCP A TCP B
5. ESTABLISHED D <SEQ=101><ACK=301><CTL=ACK><DATA> -» ESTABLISHED
6. ESTABLISHED €<SFQ=301><ACK=151><CTL=ACK><DATA> &  ESTABLISHED
7. ESTABLISHED 2 <SEQ=151><ACK=351><CTI=ACK><DATA> =  ESTABLISHED
8. ESTABLISHED € <SEQ=351><ACK=201><CTL=ACK> €&  ESTABLISHED

www.design-elekironik.defextraheft
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TCP B .

TCP A
9. ESTABLISHED ESTABLISHED
10. (Close)
FIN-WAIT-1 2+ <SEQ=201><ACK=351><CTL=FIN ACK> =  CLOSE-WAIT
11. FIN-WAIT-2 € <SEQ=351><ACK=202><CTI=ACK> & CLOSE-WAIT
(Close)
12. TIME-WAIT € <SEQ=351><ACK=2025<CTL=FIN,ACK> &« [AST-ACK
13. TIME-WAIT 2 <SEQ=202><ACK=352><CTI=ACK> = CLOSED
14, (Timeout)
CLOSED
Bild 10: TCP-Verbindungsabbau
objektorientiertes Protokoll. Um seine  und die Verbindung wird wieder been-
Funktion zu gewahrieisten, ist eine zu-  det. Die Datenibertragung mittels Methade  Beschreibung
verldssige, »streamorientierte« Trans-  HTTP ist transparent und gut nachwvoll-
portschicht (wie z.B. TCP) efforderlich.  ziehbar, da prinzipiell nur einfache GET Anfordern siner Dated
HTTP wird hauptsichlich zum Ubertra-  ASCIl-Strings ausgetauscht werden. {Ressauce) vom Server
gen von HTML-Dokumenten (Hyper
Text Markup Language, universelle Sei-  HTTP-Request HEAD dhelich GET, es warden
tenbeschreibungssprache) oder multi- jedoch nur dis Headsr
medialen Inhalten (Bilder, Samples)  Werfen wir zunéchst einen Blick auf den Infermationen der Ressoiures
zwischen Webservern und Internet-  Aufbau  cines solchen »Requests« thertragen micht aber die
Browsern verwendet. Der folgende  (Bild 11 auf Seite 21). Daserste Feld ent- Ressource sebst
Uberblick bezieht sich auf die Version  hiilt die Art des Requests (auch Methode
1.0 des Protokells, welche in [RFC-  genannt). Im Standard HTTP V1.0 sind POs T dient dem bertrager van
1945] vorgestellt wird. drei Methoden definlert (Tabelle 8). Da- Informationen worm Chent
Das HTTP-Protokoll arbeitet nach dem  nach folgt ein Lecrzeichen (in Bild 11 2u Webserver
Schema »Request« (Anforderung) und  und 12 mit »5P« bezeichnet), Im nichs- {2.B. Formulardaten)
~Responses (Antwort). Im einfachsten  ten Feld wird der gewiinschte URI ange-
Fall stellt ein Client eine Verbindung zu geben. Anschliefiend wird die Version Tabelle 8: HTTP-Methoden
einem Server her und sendet eine An-  des HTTP-Protokolls iibertragen, |ede

forderung nach einem bestimmten In-
halt, welcher durch einen sURl« {(Uni-
form Ressource |dentifier, Pfad und
Mame einer Ressource im Internet, dhn-
lich einem Dateisystem) spezifiziert ist.
Der Server Ubertréigt daraufhin das ge-
wiinschte Dokument an den Client,

Zeile schlielt mit einem Wagenriicklauf
(*CR«) und Zeilenvorschub (»LF«) ab,

Anschliellend kann eine beliebige An-
zahl von optionalen »Headers-Feldern
folgen (farbig dargestellt). Diese dienen
beispielsweise dem bekannt Geben der
Fihigkeiten des Clienten an den Server.

GET [/ HITF/1.1
Accapt: */*
Acecapt-Language: de
Accept-Encoding: gzip,

Host: 192.168.0.30
Connection: Keep-Alive

Belsplel 7: HTTP-Request eines Internet-Browsers

www.design-elekironik.defextraheft

Der gesamte Header-Block wird durch
ein zusatzliches »CR+LF= abgeschlos-
sen. Im Anschluss daran folgt ein optic-
naler Datenblock, welcher ebenfalls
durch ein zusatzliches »CR+LF= abge-
schlossen wird, Dieser Datenblock

deflate
Daer-Agent: Mozilla/4.0 (compatible; MSIE 5.01; Windows MNT 5.

o)
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INTERNET-PROTOKOLLE

5P | Request-URI
5P
SP Value

?._Header: Value

Header:

Daten

(CR+LF

Bild 11: HTTP-Reqguest

dient beispielsweise der »PUTuw-Me-
thode zum Ubertragen einer Ressource
vom Client zum Server,

Beispiel 7 {Seite 19) stellt sinen »HTTP-
Request« vor, Es wird von einem Client
(Internet-Explorer) der URI »{« angefor-
dart (Benutzung der Methode »CET«).
Ein Webserver sollte daraufhin seine
entsprechende Startseite (Standard-
seite) Ubertragen (meist »index.html<],

HTTP-Response

Als Reaktion auf einen Request sines
Clienten antwortet der Webserver mit
einem »HTTP-Responses. Dessen Auf-
bau ist in Bild 12 angegeben. Das erste
zu ubertragende Feld enthalt die Ver-
sionsnummer der HTTP-Implementie-

HTTP-Version | CR+LF

Codes mit einem dazugehdrigen String
an, Status-Codes sind 3-stellige Zahlen
und werden in mehrere Klassen unter-
teilt. Sie sind ausfuhrlich in [RFC-1945]
beschrieben und dienen beispiclsweise
der Rickmeldung, ob ein vorangegan-
gener »Request« erfolgraich ausgefilhrt
werden konnte. Genau wie beim Re-
quest schliebt sich nun ein optionaler
Block mit »Header-Feldern« an. Damit
kann der Server unter anderem den
Typ und Lange des Inhaltes bekannt
geben. Im Anschluss an die Header-Fel-
der kann noch ein durch »CR+LF« ab-
geschlossener Datenblock (bertragen
werden. Beispiel 8 gibt solch einen
=HTTP-Response« an. Im Anschluss an
den Kopfteil wird eine HTML-Webseite
ubertragen (nur die ersten Zeilen sind

rung. Daran schliefst sich der »5tatus-  dargestellt). (cg)
HTTP-Version | 5P | Status-Code | SP | Reason-Phrase | CR+LF | |
Header: SP Value
Header: SP Value
CR+LF
"Daten
'CR+LF
Iliid I'z':"l'l:l-"l"l’;l.l;sponu =
HTTESL.0 200 OK
Content-Type: text/html
<html>
<heads
<mata http-aguiv=refregh”...
Belspisl 8 HTTP-Response eines Webservers, nur die ersten Zellen sind
dargestellt
DrmsnabEummenm pC-Winsmm 21
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Michten Sie Entwicklunpszeit sparen! Yon den Erfahrungen
anderer Entwickler auf dem Gebist yEmbedded' Interneta
profitieren? Dann finden Sie hier die Lasungen!

Immer mehr Entwickier sehen sich mit der Anforderung kon-
frontiert, die unterschiedlichsten Gerite ans Internet zu brin-
gen. Eine enorme Herausforderung, schiiefilich simed statt
giner sperrigen und vor allem teuren PC-Losung einfache,
klgine, strom- und kostensparande Module mic B-Bit- bzw.
| 6-Bit-Mikrocontroliern gefragt, die die benotigte Webfunk-
tionalitat kemplett bereitstellen. Wenn der Entwickler sich
auf die fur seine Applikation wesentlichen Moglichkeiten von
TCP/IP beschrinkt, Esst sich der Aufwand drastisch reduzie-
ren. Doch welche Teile der Protokolie werden unbedingt gc-
braucht] Was fiir Bausteine sind mindestens nitig! Bedarf es
gines Echtzeit-Betriebssystems? Wie lisst sich der TCP/IP-
Stack mit endlichem Aufwand realisieren!
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Erschapfende Antworten finden Sie auf dem DesiGn&ELERTRONIK-
Entwicklerforum »Embedded Interneti. Es erwartet Sie die
Vorstellung giner Embedded-Webserver-Komplettlosung im
Detail, Sie srfahren vieles Gber Embedded-Internet-Bausteine,
lernen die Yorzige von Java in Embedded-Internet-Anwen-
dungen kennen und bekommen Know-how beziiglich der Da-
tensicherheit vermittelt, Weitere Themen sind die Verbin-
dung zwischen einem CAN-Netzwerk und dem Internet SoWie
alternative Wege in das Internet wie WAP oder Powerline.
Auf diesem DesiGh&ELEKTRONIK-Entwicklerforum werden die Pro-
bleme nicht aur genannt, sondern auch gelbst. Ein Besuch des
Forums bringt thnen im Bereich der Internetanbindung mit
Sicherheit den entscheidenden Wettbewerhsvortell, Eine Gele-
genheit, die Sie sich auf keinen Fall entgehen lassen sollten!
Atso: Anmeldung ausfiilien und faxen. Oder Sie melden sich
online an uncer: www.elektroniknet.de.
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der SuperH RISC Familie Volker Wittelsberger, HSP
. Dr. Manfred Schiett, Hitachi Europe 4001430  Schiiisselomponenten von Embedded Internetdsungen
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| Dr. Christoph Beumhof, Hyperstone Jean Randhahn, FH Strolsund,
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| Interner Prozessors |500-15:30  Controlling a CAN-network using an
Bert Lutje Berenbroek, Ublcom Inc. embedded websarver
| 15:00-15:30  Aussrellung Stewart Cording, Notional Semiconductor

15:30 bis 16:00 Kaffeepause, Ausstellung

| Kurs 4: Jawa in embedded internet Anwendungen Kurs 5: Alternative Wege ins Internet
|6:00-16:30  Embedded Veb-Server mit Java |6:00-16:30  WAP-Integrarion von Embedded Systemen
| Carsten Reinortz, Freunhofer Institut 1S Kilaus D. Walter, 55Y
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Feter Duchemin, Smart Netwark Devices IT:00=17:30  Einsamméglichkerten PC-basiarter Internattechnizen,
I700-17:30  Service-Gateway-Software zur intelliganten zB. in der Avtomatisierungstechnik
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Dr. Dimitar Valtchey, ProSyst Software
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EMBEDDED WEBSERVER

TCPIIP-Knoten auf Mikrocontrollerbasis

Ein Mikrocontroller

wird Internetserver

Zur Implementierung eines kompletten
TCP/IP-Protokollstapels werden erhebliche
Mengen Arbeitsspeicher und Rechenzeit von
einem Mikrocontrollersystem bendtigt. Die Wahl
eines Hochleistungs-Mikrocontrollers (32-Bit-Klasse,
iiber 30 MHz, mehr als 5 KByte RAM) wird jedoch meist

aus Kostengriinden abgelehnt. Der Wunsch nach einer res-
sourcenschonenden Anbindung von weniger leistungsfihigen

Mikrocontroliern (| 6-Bit-Klasse und darunter) an das Internet ist
somit stirker denn je. Um dieses Ziel zu erreichen, ist eine geeignete,
schlagkriftige Kombination von Mikrocontroller und Software notig.

etrachten wir zunachst noch ein-
B mial den Aufbau des TCP/IP-Proto-

kolistapels (Bild 13). Die Aufgabe
der Datenverarbeitung und Ubermitt-
lung auf der untersten Schicht (net-
work layer) wird Ublicherweise von ei-
nem Ethernet-Controller Gbernommen.
Dieser implementiert die Protokolle
pach IEEE 802.3 und stellt somit die
Schnittstelle zwischen einem Mikropro-
zessar bzw. Mikrocontroller und dem
Ubertragungsmedium dar. Die Bearbel-
tung der lbergeordneten Protokoll-
schichten erfolgt zweckmaRigerweise

durch Einsatz eines Mikrocontraliers.
Die dort vorhandenen, Chip-internen
Pessourcen anm  Arbeits- und Fest-
wertspeicher fiihren zu einem minima-
len Aufwand an dulerer elektrischer Be-
schaltung.

Das Konzept

Drer sicherlich interessanteste notwen-
dige Teil ist die Entwicklung einer ge-
gigneten  Mikrocontroller-Software.
Dazu mussen die im vorangegangenen

Abschnitt =Internat-Proto-

kolle — Diie Grundlagens beschrisbenen
Protokolle soweit abgeriistet werden,
dass sie einerseits die unbedingt fur die
Kommunikation erforderliche Funktio-
nalitit bereitstellen, andererseits aber
auch sehr sparsam im Umgang mit
speicher und Rechenzeit sind,

Wahl eines Mikrocontrollers

Bei der Auswahl eines geeigneten Bau-
steins fiel die Wahl auf die M5P430-5e-
rie von Texas Instruments (Blockschalt-

I
Application Layer

Transport Layer
Internet Layer

Network Layer

send
receive

e s o - e —— S S —

L o e e e o T — A — —— T ————

— e e S

Mikro-
Controller

Ethernet-
Controller

B;d 13: Handhabung des TCP-Stapels
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bild siehe Bild 14)
als Vertreter ciner schr
leistungsfahigen Reihe von
16-Bit-Mikrocontrollern. Zu de-
ren herausragendsten Eigenschaf-
ten zdhlen die extrem niedrige Strom-
aufnahme, die RISC-Architektur (Redu-
ced Instruction 5et Code) mit einer
Befehlszykluszeit von 125 ns (bei Maxi-
maltakt), der 12-Bit-A/D-Wandler und
die vielfdltigen Konfigurationsmaglich-
keiten der integrierten Timer wnd
Counter. Die M5P430-5erie eignet sich
somit optimal fir eine Programmie-
rung in der Hochsprache C.

Ein weitere, fiir dic Entwicklung von Pro-
jekten sehr wichtige Funktion ist die ein-
fache In-Circuit-Programmierbarkeit der
Flash-Modelle mittels eines Target-Inter-
face (Flash Emulation Towol, FET). Das In-
terface wird dazu transparent in den
Source-Level-Debugger »C-Spy«= der in-
tegrierten Entwicklungsumgebung =Em-
bedded Workbench« von AR Systems
eingebunden. Mit diesern Paket aus
Hard- und Software ist eine sehr effizi-
ente Software-Entwicklung maglich.

Die  werschiedenen Derivate der
M5P430-5erie bieten eine gute Skalier-
barkeit von Preis und Leistung entspre-
chend der geforderten Aufgabe. In die-
sem  Projekt kommt der Typ
~MEP430F1 49« zum Einsatz, welcher
neben den eben dargestellten Eigen-
schaften diber einen Flash-Programm-
speicher von 60 KByte und einen Ar-
beitsspeicher von 2 KByte Grolle ver-
fligt [MSP430D5].

Wahl eines
Ethernet-Controllers

Bei der Auswahl eines Ethernet-Con-
trollers sind wverschiedene Gesichts-

www.design-elekironik.defexiraheft

punkte zu beachten. Zum einen sind
bestimmte Forderungen durch den Ein-
satz des MSP430F149 bedingt, zum
anderen stellt die Applikation einige
Anspriiche an die Hardware. Fiir den
Einsatz in einem Embedded-Internat-
knoten ist beispielsweise ein hoher Inte-
grationsgrad im Baustein selbst (so-
wohl analog als auch digital), das Yor-
handensein wvon FIFO-Puffern zur
automatischen Zwischenspeicherung
van Ethernet-Frames, Maoglichkeiten
des Stromsparens und ein cinfach zu
handhabendes Bus-Interface wiin-
schenswert.

Die am Markt befindlichen Ethernet-
Controller sind fast ausschlieflich fiir
den Einsatz auf PC-Netzwerkkarten ge-
dacht und dementsprechend meistens
mit einem PCHBus-Interface ausgestat-
tet. Eine der WEﬂigEI'I Ausnahmen stellt
der »CSB900A« (Blockschaltbild siehe

Die Hardware

Der folgende Abschnitt stellt die Schal-
tung der Webserver-Baugruppe vor,
Diese besteht im wesentlichen aus den
gerade besprochenen Ethernet- bzw,
Mikrocontrollern sowie deren zugehari-
ger externer Beschaltung. Zur Uber-
sicht dient das Blockschaltbild der Bau-
gruppe in Bild 16 auf Seite 26, Der
Stromlaufplan der Schaltung sowie ein
Plot samtlicher Lagen der vierlagigen
Multilayer-Platine  inklusive  Be-
stickungsplan und Bauteil-Stiickliste
sind im Anhang ab Seite 45 zu finden,
Samtliche Angaben von Signalnetz-hla-
men und Bausteinbezeichungen bezie-
hen sich auf diese Dokumente.

Die wichtigste zu lésende Aufgabe war
die Kopplung von MCU (ICT1) und
Ethernet-Controller  {(iC2). Da der
M5P430F 149 lber kein externes Bus-
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Bild 14 Block-Diagramm der Low-Power-Controllerfamilie M5P430x14x von

Texas Instruments

Bild 15 auf Seite 25) des Herstellers
Crystal (Cirrus Logic) dar, Dieser Metz-
werkkarten-Controller ist zwar zum An-
schluss an einen PC-15A-Bus vorbereitet,
doch lasst sich dieses Bus-Interface (im
Gegensatz zu PCI) sehr einfach mit allen
gangigen Mikrocontrollersystemen ver-
binden. Die Lieferbarkeit dieses Bau-
steins in einer 3, 3-V-Vanante ermaglicht
auflerdem einen direkten Anschluss an
den M5P430F149 [Crystal].

Um die zu entwerfende Baugruppe uni-
versell einsetzen zu kdnnen, d.h. nicht
nur in der spater beschriebenen An-
wendung als Webserver, erschien es
nuch sinnvoll, gin R5232-Interface vor-
zusehen und alle unbenutzten Portpins
dber Steckverbinder zur Verfugung zu
stellen.

Interface verfiigt, muss das zur Adres-
sierung und Datenlbertragung not-
wendige Taktschema softwaremalig
durch Benutzung von Portpins bereit-
gestellt werden. Der Ethernet-Control-
ler ldsst sich in drei verschiedenen Be-
triebsarten betreiben: im sMemonys«-
und =l/Os=-Modus sowie als »DMA-
Slave«. Dabei fiel die Wahl auf den Ein-
satz. des |/O-Modus, da sich der
CS589004 in diesemn Fall mit einer mini-
malen Anzahl von Signalleitungen an
den Mikrocontroller anschliellen lasst.
Im Detail sind nur ein & Bit breiter, bidi-
rektionaler Datenbus, ein 4 Bit breiter
Adressbus und eln aus zwei Signalen
bestehender Steuerbus notwendig. Da-
bei kann Uber das low-aktive Signal
#l0R« (MCU-Pin P3.6) ein Lese- und

EresssnaBummmonin pl-Wimsiavm ﬁ
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Bild 15: Block Diagramm des Ethernet-Controllers CS8900A von Crystal

iber das ebenfalls low-aktive Signal
IOW (Pin P3.7) ein Schreibvorgang aus-
gelost werden. Nach dem Anlegen der
gewiinschten IfO-Adresse (0 bis 15) an
den Adressbus (Pins P3.0 bis P3.3) und
dem Auslosen der entsprechenden
Steuerleitung lassen sich ber den Da-
tenbus (Port P3) Informationen austau-
schen. Der Betrieb im 8-Blt-l/O-Modus
wird ausfihrlich in [C5-ANT81] be-
schrieben. Samtliche unbenutzten Sig-
nale des 1SA-Bus-Interfaces des Ether-
net-Controllers werden mit definierten
Pegeln gespeist, welche teilweise auch
dem Einstellen der Betriebsart dienen
[Crystal].

Die dufiere analoge Beschaltung des
CSBI00A stiitzt sich auf die Empfehiun-
gen in den Datenblittern. Der Control-
ler unterstiitzt zwar verschiedene physi-
kalische Ethernet-mMedien (10Base-T,

10Base-2, AUI), jedoch beschrankt sich
diese Realisierung auf das heute am
haufigsten eingesetzte »10Base-T«, Die
Verbindung zum Hub erfolgt dabei
mittels standardisiertern Patchkabel mit
Rj45-5teckverbindern (auch bekannt
als Western-5teckverbinder).

Zur obligatorischen galvanischen Tren-
nung von Netzwerk und Webserver-
Baugruppe kommt der Impulstranstor-
mator »E2023« der Firma Pulse En-
gineering zum Einsatz (INDT). Dieser sl
durch dhnliche Typen ersetzbar, jedach
ist auf ein Spannungsiberlragungsver-
hiltnis von 1:2,5 im Sendetibertrager
£u achten. Das verglichen mit den meis-
ten anderen Ethermet-Impulstranstor-
matoren héhere Ubertragungsverhalt-
nis wird durch das Betreiben der Bau-
gruppe mit nur 3,3 V Betriebsspannung
notwendig. Die Kondensatoren €24
und €23 auf der

M5P430
Fl149

| Metzwerkseite des
Transformators
kénnen bei Ver-
wendung einer ge-
schirmten R|-45-
Buchse X2 bestiickt
werden. Um in die-
sam Fall eine Ver-
bindung zwischen
Masse-Potential
GNDA und Metz-
werkkabelschirm
bzw., metallischem

CS8200A

Steckergehduse
l?"fg:::f herstellen zu kin-
3 nen, wurde der

Lotstopp-Lack in
der Umgebung der
Befestigungsboh-

rung neben der R}-

Bild 16: Blockschaltbild der Baugruppe
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45-Buchse ausge-
spart.

(Q1). Das beim Anlegen der Versor-
gungsspannung natige Reset-Signal wird
durch die R/C-Kombination R9/C17 be-
reitgestellt. Dabei ist zu beachten, dass
der fiir den Anschluss an den 15A-Bus ge-
dachte CS8900A im Gegensatz zum
MSP430F142 ein high-aktives Resetsig-
nal benotigt [C5-AN83] [Pulse].

Der Ethernet-Controller besitzt wver-
schicdene Anschliisse mit erhohter
Trejberfahigkeit. An 2wel dieser An-
schilisse sind Leuchtdioden zur Darstel-
lung des Netzwerkstatus angeschlos-
sen. Pin 100 (LANLED) treibt eine rote
Leuchtdiode (D1} zur Anzeige von
Metzwerkaktivitat (Daten werden durch
den C58900A cmpfangen baw. gesen-
dat), eine gelbe LED (D2) an Pin 99
(LINKLED) dient hingegen der Signali-
sierung, dass zwischen dem Metzwerk-
controller und einem Hub eine Verbin-
dung hergestellt wurde.

Die dultere Beschaltung des Mikrocon-
trollers MSP430F148 umfasst neben
der bereits beschrieben Anbindung des
LaN-Controllers ein  JTAG-Interface,
eine  RS232-Schnittstelle,  einen
Schwingguarz sowie eine Reset-Schal-
tung [MSP430DS].

Fiir das In-Circuit-Debugging und die
Programmierung der MCU nutzt die
Schaltung das |TAG-Interface, dessen
Signale (TCLK, TCK, TDi, TDO/TDI und
Th35) iiber sinen 14-poligen Pfosten-
steckverbinder (X&) zuganglich sind.
Disser Steckverbinder ist fiir den direk-
ter Anschluss des von Texas Instru-
ments erhaltlichen »MSP430 Flash
Emulation Tools vorgesehen.

Der Pegelwandler »ADM3202ARU= von
Analog Devices (IC3) erzeugt die ge-
narmten Pegel des R5232-Interface. Als
zusitzliche Bauteile zum Chip, der sich
mit einer Versorgungsspannung von
3,3 V begniigt, sind lediglich vier Kon-
densatoren mit einer Kapazitat von je
100 nF notig. Die Signale RxD und TxD
der RS232-Schnittstelle sind dber einen
10-poligen Ffostensteckverbinder (X3)
zugénglich. Dieser ist so beschaltet,
dass eine direkte Verbindung zu einer
9-poligen seriellen Schnittstelle eines
PCs maglich ist. Dazu ist ein einfaches,
1:1 durchgeschaltetes Kabel notwen-

dig, welches sich heispielsweise sehref-

fizient in Schneid-Klemm-Technik an-
fertigen l&sst [ADM3202].

Um die maximal mégliche Leistung aus
der eingesetzien MCU herauszubolen,



